SALUD . SISTEMA NACIONAL PARA EL DESARROLLO ) ]l 2
e | INTEGRAL DE LA FAMILIA | =74 T

MNacional

Guia de
Autoevaluacion
de Riesgos
Institucionales

Elabgr Autdrizo [ 1 Visto Bueno
( ' l[L( _ 7
L.A.E Ricardo Carrillo Sigler Lic. Jeslis Naime Libik Lic. Alfredo Hernandez Sanchez
Enlace de Administracién de Riesgos Oficial layokjdel SND! Mejorada
Institucionales del SNDF Director General de Asuntos
Juridicos




CATTTITIY
SALUD)

Nacional

INTRODUCCION

La mejora del control inferno es uno de los ejes indispensables para elevar la eficiencia y
economia de la gestion publica, asi como un elemento imprescindible para reducir
efectivamente la posibilidad de ocurrencia de actos corruptos desde un enfoque

preventivo, disciplinado vy sistemdtico.

Con fundamento en el Titulo Segundo, Capitulo lll, Seccién |, numeral 11, observacion
Segunda "Administracion de Riesgos” del Acuerdo por el que se emiten las Disposiciones y
el Manual Administrativo de Aplicacion General en Materia de Control Interno; la presente
Guia de Autoevaluacion de Riesgos supone una base metodoldgica que es aplicable alas
diversas dreas del SNDIF, aunado a las funciones que desempenan en este Organismo, a
fravés de la cual se instrumentan en los procesos las acciones para identificar , evaluar y
dar respuesta a los riesgos que pudieran afectar el cumplimiento de los objetivos

institucionales.

La evaluacién de riesgos institucionales es una herramienta esencial para enfrentar de
manera efectiva las deficiencias que existen en el SNDIF. De esta manera, el documento
presente servird para orientar a las diferentes areas en relacién a la gestidon de riesgos;

facilitando asi el cumplimiento de sus objetivos.

El propdsito de esta guia es que sus usuarios aprendan a gestionar eficientemente los riesgos
que enfrentan, evaluarlos conforme a su impacto y probabilidad de ocurrencia, asignar
responsables especificos, obtener los mapas respectivos y, finalmente, dar seguimiento
hasta que los riesgos estén confrolados. Apuntando, de esta manera, a fortalecer el sistema
de conftrolintferno, mediante la generacion de una vision sistemdtica sobre la administracion

de riesgos.
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iQUE ES UN RIESGO?

Un riesgo, en el contexto del sector publico, se define como la combinaciéon de la
probabilidad de que se produzca un evento y sus consecuencias negativas en los objetivos
del Organismo. Los riesgos se potencializan por medio de factores de riesgo, es decir por los

eventos o situaciones que propician el ambiente necesario para que el riesgo se concrete.

En la administracion publica, los riesgos son inherentes y nunca desaparecen, Unicamente
se contfrolan por medio de acciones y estrategias de control. En este sentido, a mayor

numero de acciones, mas disminuye la probabilidad de que se materialice el riesgo.
TIPOLOGIA DE RIESGOS
Existen diferentes tipos de riesgos que se clasifican de acuerdo a su naturaleza, estos son:

e Riesgo humano: se relaciona directamente con el desempefo de los servidores
publicos en el entorno laboral.

e Riesgo financiero: relacionado con los recursos econdmicos de una institucidn,
principalmente de la eficiencia y fransparencia en el manejo de los recursos.

» Riesgo estratégico: relacionado con la misién y el cumplimiento de los objetivos
estratégicos insfitucionales.

» Riesgo de reputacion: se refiere a los riesgos que fienen un impacto en la imagen de
la insfitucion: podria implicar presencia en cualguier tipo de riesgo.

s Riesgo de integridad: son los riesgos que tienen un impacto en el entorno de valores
y principios instifucionales.

e Riesgo de corrupcion: se refiere a los riesgos que se relacionan con el abuso de
autoridad, la impunidad, el trafico de influencias, el uso indebido y manipulacién de
recursos y/o informacion, entre ofras.

e Riesgo legal: se relaciona con la capacidad de la institucion de dar cumplimiento a
la legislacion y a las obligaciones que deriven de ella.

 Riesgo tecnoldgico: se relacionan con el funcionamiento adecuado de las
herramientas tecnolégicas que utiliza una institucidn para llevar a cabo sus labores y
obligaciones.

e Riesgo operativo: se refiere a los riesgos relacionados con las fallas en ios procesos,

en los sistemas o en la estructura institucional.
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CLASIFICACION DE LOS RIESGOS.

Se realizard en congruencia con la descripcion del riesgo que se determine, de acuerdo

con la naturaleza de la Institucién, clasificandolos en los siguientes tipos de riego: sustantivo,

administrativo; legal; financiero; presupuestal; de servicios; de seguridad; de obra publica;

de recursos Humanos; de imagen; de TIC'S: de salud; de corrupcion y otros.

IDENTIFICACION DE FACTORES DE RIESGO:

Se describiran las causas o situaciones que puedan contribuir a la materializacién de un

riesgo, considerdndose para tal efecto la siguiente clasificacion:

Y

Y

Humano: se relacionan con las personas (internas o externas) que participan directa
o indirectamente en los programas, proyectos, procesos, actividades o tareas.
Financiero presupuestal: se refieren a los recursos financieros y presupuesiales
necesarios para el logro de metas y objetivos.

Técnico administrativo: se vinculan con la estructura orgénica funcional, politicas,
sistemas no informdticos, procedimientos, comunicacién e informacién, que
intervienen en la consecucién de las metas y objetivos.

TIC'S: se relacionan con los sistemas de informacion y comunicacion automatizados.
Material: se refieren a la infraestructura y recursos materiales necesarios para el logro
de las metas y objetivos.

Normativo: se vinculan con las leyes, reglamentos, normas y disposiciones que rigen
la actuacion de la organizacion en consecucion de las metas y objetivos.

Entorno: se refieren alas condiciones externas a la organizacién, que pueden incidir

en el logro de las metas y objetivos.

TIPO DE FACTOR DE RIESGO

Se identificard el tipo de factor conforme a lo siguiente:

S

v

Interno: se encuenira relacionado con las causas o situaciones originadas en el
dambito de actuacion de la organizacion.
Externo: se refiere a las causas o sifuaciones fuera del dmbito de competencia de

la organizacion.
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:{QUE ES LA ADMINISTRACION DE RIESGOS?

La administracion de riesgos es el proceso para identificar, observar y atender los riesgos a
los que estan expuestas las diferentes dreas del SNDIF a lo largo del desarrollo de sus
actividades; analizando los distintos-factores internos y externos que pueden provocarlos.
Esto con la finalidad de definir estrategias que permitan controlarlos vy, por lo tanto,

contribuir al mejor funcionamiento del Organismo.
¢PARA QUE SIRVE LA ADMINISTRACION DE RIESGOS?

La administracion de riesgos ayuda a todos los niveles y sectores del SNDIF a tener control
sobre aquellos eventos que podrian llegar a afectar el desarrollo y funcionamiento de los
procesos para alcanzar los objetivos del Organismo. En este sentido, es necesario identificar

las areas, procesos o actividades mas vulnerables a la ocurrencia de riesgos.

PROCESO PARA LA ADMINISTRACION DE RIESGOS

1.- IDENTIFICAR

g

2.- EVALUAR

\ 4

3.- ANALIZAR

\ 4

4.- RESPONDER
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5.- CONTROLAR y MONITOREAR

\ 4

6.- COMUNICAR

ETAPAS DEL PROCESO PARA LA ADMINISTRACION DE RIESGOS

LK

IDENTIFICAR = Reconocer y determinar los procesos y riesgos potenciales que
amenazan el logro de los objetivos institucionales. Asi como detectar posibles
eventos en el entorno externo que podrian influenciar negativamente el logro de los

objetivos.

Sin una identificaciéon adecuada resulta imposible alcanzar una gestion exitosa, por
esta razon es de suma importancia conocer las fuentes de riesgos, analizar las

causas y clasificarlos de acuerdo a su tipologia.

Existen algunas técnicas para la adecuada identificacion de riesgos, entre ellas se
encuentran: mapeo de procesos (diagrama del procesc operativo), andlisis del
enforno interno y externo (cambios en el marco legal, entorno econdmico, etc.),
lluvia de ideas, andlisis comparativo (enfre instifuciones con actividades similares),
andlisis de indicadores de gestion (establecidos con anterioridad y evaluar su
comportamiento), etc. Sin embargo, siempre es recomendable basar la

identificacién de riesgos en los registros de riesgos que ya se han materializado.

EVALUAR - Valorar el posible impacto y probabilidad de ocurrencia que representa
la materializacion de los riesgos identificados. El impacto se valora tomando en
cuenta las consecuencias que pueden ocasionar |os riesgos, para medir el impacto
de una manera mds precisa €s necesario crear diversos escenarios con los posibles

riesgos y analizar los efectos de los mismos.
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Para evaluar el impacto se usardn las siguientes categorias y valores: 1y 2 es
“menor”, 3y 4 es "bajo”, 5y 6 es "moderado”, 7 y 8 es "grave" y 9 y 10 es
“catastrofico”. Mientras tanto, para medir la probabilidad de ocurrencia se utilizard
como base la frecuencia, es decir, cudntas veces podria ocurrir el riesgo en una
escala del 1 al 10 en doénde 1 y 2 significan “remotos”, 3 v 4 “inusual”, 5y é

"probable”, 7 y 8 * muy probable” y 2 y 10 significa "recurrente”.

Una vez que se han designado las ponderaciones para evaluar la probabilidad y el
impacto, es necesario representar gréficamente en un mapa la ubicacion de los -
riesgos para asi determinar la prioridad del riesgo con base en el cuadrante, como
se muestra en el siguiente ejemplo, en donde los riesgos que necesitan atencion
inmediata se situaran en el Cuadrante | (rojo), los riesgos de atencién periédica en
el Cuadrante Il (amarillo), los riesgos controlados en el Cuadrante Il (verde) vy,

finalmente, los riesgos de seguimiento apareceran en el Cuadrante IV (azul).

DE RIESGOS

PROBABILIDAD DE OCURRENCIA

6
GRADO DE IMPACTO
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3. ANALIZAR - Priorizar los riesgos en términos de mayor a menor impacto y frecuencia;
esto con el fin de que atendamos primero los que tienen mayor urgencia, dejando
en segundo plano los riesgos con menor probabilidad e impacto. Una vez que
hemos analizado y priorizado los riesgos es necesario definir acciones a corto,
mediano y largo plazo para su mitigacidén, asi como evaluar si las acciones

seleccionadas son verdaderamente efectivas.

Una accidn de control o esfrategia debe atacar el riesgo desde su raiz para ser
efectivo. Adicionalmente, es de suma importancia que estas acciones y estrategias

sean medibles, alcanzables, redalistas y aplicables a un cuadro temporal.

4. RESPONDER - Determinar un plan de accién para mitigar los riesgos, es decir que,
se deben de implementar acciones para contrarrestar los riesgos por medio de
controles efectivos de manera que los riesgos se alineen con los objetivos
institucionales; para esto, es necesaric definir responsables y fechas para la
implementacion del plan. Ademas se debe realizar un andlisis del beneficio ante el
costo en la mitigacién de los riesgos para que posteriormente se establezcan

politicas de administracién de riesgos.

El Organismo debe analizar diversas alternativas para emprender posibles
respuestas a los riesgos, incluyendo las que se enfocan a:

e Asumirlos; al no tener la capacidad para mitigarlo razonablemente se
decide retener el riesgo y no ejecutar ninguna accién; solamente aplicable
a riesgos con bajo impacto y baja probabilidad.

e Evitarlos; eliminar el o los factores que ‘estan provocando el riesgo.

e Transferirlos; frasladar el riesgo mediante la responsabilizacion de un tercero
que tenga las herramientas o la experiencia necesaria para la mitigacion y
futuro conftrol del riesgo.

e Reducirlos; aplicar acciones o estrategias orientadas a disminuir la
probabilidad de ocurrencia y el nivel de impacto.

o Compartirlos; se refiere a distribuir el riesgo y las consecuencias que puedan
ser producto de su materializacion. Es decir, segmentar el riesgo y canalizarlo

a diferentes unidades administrativas.
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CONTROLAR Y MONITOREAR-> Dar seguimiento de las actividades establecidas en
el plan de accién y determinar la efectividad de las mismas, manteniendo el riesgo
residual (aguel que permanece después de que la institucion ya ha llevado a cabo
de manera eficaz las acciones y estrategias necesarias para atacar el riesgo) en los

niveles mas bajos de probabilidad e impacto.

Durante esta etapa, es necesario establecer, actualizar o eliminar controles

respecto de su efectividad en la mitigacion de los riesgos.

COMUNICAR = Informar a la Junta de Gobierno, Titular y demds instancias de
control y vigilancia sobre el proceso y progreso de la administracién de riesgos. Esta
etapa se lleva a cabo en reuniones periddicas con las autoridades
correspondientes, presentando la matriz de identificaciéon y seguimiento de riesgos
institucionales, de la cual cada uno de los apartados mencionados anteriormente
forma parte. Dicha matriz es una herramienta de gestidn de riesgos que permite a
las instituciones documentar los procesos y objetivos, asi como correlacionarlos con

los riesgos a los que se enfrenta un Organismo.

PRINCIPIOS BASICOS PARA UNA ADECUADA ADMINISTRACION DE RIESGOS:

COMPROMISO de promover una cultura de identificacidon v prevencién de riesgos.
CONFORMACION DE UN EQUIPO responsable de la implementacién del programa
y de darle el seguimiento adecuado al mismo. Designar roles y delegar tareas dentro
de las unidades administrativas para facilitar el proceso y promover la
comunicacion.

PROGRAMAR CAPACITACIONES para la correcta aplicacién del programa, aclarar

dudas y dar seguimiento general a los riesgos que enfrenta la institucion.
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(QUE SE NECESITA PARA IMPLEMENTAR UN PROGRAMA DE ADMINISTRACION DE
RIESGOS EXITOSO?

Es necesario que los mandos superiores promuevan la cultura de administraciéon de riesgos
por medio de mensajes claros que involucren como responsables a todos los servidores
publicos en su drea de alcance, apelando asi a su participacion activa en el proceso.
Asimismo, el involucramiento de todos los niveles de una institucion es esencial para lograr
administrar los riesgos de una manera eficiente; esto proporcionard una seguridad
razonable del cumplimiento de los objetivos estratégicos de la institucion por medio de una

identificacion asertiva de los riesgos y sus factores.

Adicionalmente, la comprensidn del entorno institucional tanto interno como externo es
vital para el proceso de administracion de riesgos, ya que el riesgo estd presente en todas

las operaciones que lleva a cabo una institucion.
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DIRECCION GENERAL DE ASUNTOS JURIDICOS
D.D.N. 205.300.00/75/2017

2017 "Ano del Centenario de la Promulgacion de la Constitucion Politica de los Estados Unidos Mexicanos”.

2718

Ciudad de México, a 29 de diciembre de 2017

L. A. E. RICARDO CARRILLO SIGLER
DIRECTOR GENERAL DE RECURSOS MATERIALES
Y SERVICIOS GENERALES EN EL SNDIF

Me refiero a su oficio 233 000 00/1526/2017 de 30 de noviembre del afio en curso, y al correo
electrénico de la Lic. Liliana Acosta Rodriguez remitido el 14 de diciembre del mismo afio,
mediante el cual se envia el proyecto de “Guia de Autoevaluacién de Riesgos
Institucionales”, del Sistema Nacional para el Desarrollo Integral de la Familia, con el
objetivo de que se emita determinacion definitiva por parte de la Direcciéon General de Asuntos
Juridicos.

Sobre el particular, del analisis realizado al documento mencionado en el parrafo anterior, no
se desprende que se contravenga disposicion juridica alguna, razon por la cual se otorga visto
bueno para los efectos a que haya lugar.

Sin otro particular, le reitero la seguridad de mi mas distinguida consideracion.

DIRECTOR DE DESARROLLO NORMATIVO
En ausencia del Lic. Alfredo Hernandez Sanchez Mejorada. Director General
de Asuntos Juridicos, con fundamento en el articulo 43 del Estatuto
Organico del Sistema Nacional para el Desarrollo Integral de la Familia.

C.c.p. lic. JesOs Naime Libién. Oficial Mayor en el Sistema Nacional DIF.- Para su conocimiento.

GSRZ/CPMA



